
Projet H : Messagerie sécurisée de bout en bout par chiffrement symétrique 

AES 256 bits avec possibilité de transfert de fichiers sans limite de taille 
 

 

Nous sommes parvenus à créer une messagerie instantanée en LAN (Local Area Network), sans serveur intermédiaire, 

parfaitement anonyme, chiffrée de bout en bout, utilisant l’un des protocoles actuels de chiffrement symétrique le 

plus rapide et le plus sûr : l’AES (ADVANCED ENCRYPTION STANDARD) 256 bits, certifié et très utilisé par la 

NSA. 

 

Réalisation : 

Notre projet fait appel à quatre principaux programmes présents dans les deux ordinateurs voulant communiquer (ce 

qui explique la présence de deux dossiers « pack 1 » et « pack 2 » contenant chacun ces quatre programmes) :  

 

-code.py (pour chiffrer les fichiers à envoyer avant l’envoi sur l’autre ordinateur puis pour les déchiffrer après leur 

arrivée), composé de deux fonctions encrypt(nom_du_fichier, clé_de_chiffrement) et decrypt(nom_du_fichier, 

clé_de_déchiffrement). Dans le programme code.py nous utilisons le module Crypto afin de chiffrer nos données et 

nos fichiers à envoyer et le module os et sys pour lire nos fichiers en binaire puis écrire ces fichiers une fois déchiffrés. 

-envoi.py pour envoyer les fichiers et des messages instantanés via le protocole TCP/IP. Il comprend notamment la 

fonction envoifichier(hôte,nom du fichier à envoyer). Cette fonction sera appelée par le client chat.py si l’utilisateur 

entre « envoyer fichier ». 

Dans le programme envoi.py, le module socket sera utilisé pour envoyer les données chiffrées par le protocole TCP/IP 

et le module time pour obtenir la date et surtout l’heure des débuts de téléchargement. 

Enfin nous utilisons également les deux programmes que nous exécuterons sur les deux machines pour obtenir une 

communication full-duplex (l'information peut être transportée simultanément 

dans les deux sens). La liaison full-duplex peut être comparée à une 

conversation téléphonique : les deux interlocuteurs peuvent parler en même 

temps… or sur un port le serveur et le client ne peuvent pas envoyer en même 

temps des informations, c’est pourquoi chaque machine ouvre un serveur et un 

client : 

- serveur chat.py sert à ouvrir un serveur qui reçoit les informations que lui envoie le client chat.py du « pack 2 » de 

l’ordinateur distant. 

-client chat.py sert à ouvrir un client qui envoie des messages ou des fichiers (si on tape « envoyer fichier ») que 

recevra le serveur chat.py du « pack 2 » de l’ordinateur distant. 

Si ce réseau maillé est complexe à comprendre j’ai construit un schéma que j’ai mis à la fin du compte rendu. Il est 

très complet et montre toutes les interactions des différents programmes. 

 

Python est un langage de haut niveau, ce qui fait qu’on a rarement besoin de taper directement dans les interfaces 

de couches basses comme les sockets : on utilise des abstractions comme urllib et consort. 

Même quand on doit communiquer directement des paquets de données, on préférera utiliser des solutions comme 

ZeroMQ, bien plus fiables et faciles à mettre en œuvre. 

Cela étant dit, pour la culture G, ça ne fait pas de mal de revenir aux bases des sockets en Python. De plus pour 

transmettre des données confidentielles il vaut mieux être certain de la fiabilité du matériel de communication c’est 
pourquoi nous avons choisi d’utiliser des sockets et non des libraires existantes à tout va… Dans notre projet on en 

utilise qu’une seule : Crypto et on peut difficilement s’en passer car le chiffrement par inversion matricielle est un 

peu trop ambitieux à notre niveau… ☺ 

 

La première difficulté de préparation de notre programme fut l’importation du module Crypto. Il n’était pas reconnu 

par python… Il nous a fallu remonter au dossier des librairies python et comprendre que python ne reconnaissait pas 

crypto car il était écrit avec un petit « c » au lieu d’un grand « C ». Erreur bête mais visiblement personne n’avait 

reporté le problème sur Internet ; c’est qu’après une petite heure d’acharnement que l’idée nous est venue. 

 



 
Après avoir renommé notre librairie a été reconnue (pas d’erreur) : 

 
Une chose également très pénible était que nos programmes ne fermaient pas forcément les ports ouverts lorsqu’ils 

rencontraient des erreurs… Au redémarrage de nos programmes nous obtenions donc « socket.error: [Errno 98] 

Address already in use » car il fallait le temps que les port se ferment par l’absence d’utilisation. Environ 30 secondes 

entre chaque test, le try/except fut un excellant outil : 

 

import socket 

socket = socket.socket(socket.AF_INET, socket.SOCK_STREAM) 

try : 

 socket.connect((host, port)) 

   truc qui provoque possiblement une erreur 

   socket.close() # si toutefois il n’y avait pas d’erreur 

  except : 

   socket.close() 

 

Mis à part ces quelques erreurs qui nous prirent pas mal de temps nous nous en sommes toujours sorti avec l’aide 

d’internet et quelques dizaines de minutes de réflexion. 

T 

Voici un test sur un même ordinateur (la dernière version de nos programmes est normalement traduite 

entièrement en français) : l’envoi de messages et de fichier est assuré
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